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I DISCLAIMER

Esse material ndo tem qualquer relagao
oficial com a empresa CISCO. Ele foi criado
por um profissional que trabalha ha 20 anos
com os equipamentos e solug¢des do
fabricante.

A configuracdao mostrada ndao é uma
recomendacao. O autor nao se
responsabiliza por ma utiliza¢cdao do
material, que tem objetivo exclusivamente
educativo (use-o para testar e aprender a
ferramenta).

Esse ebook foi constituido a partir de
artigos publicados de 2019 a 2021 no blog
da TechRebels no medium.com pelo mesmo
autor.

A versao utilizada do Cisco ISE na época era
a 2.1, mas o conceito, telas e configuracao
continuam validas para as versdes atuais
3.X.






Vamos falar sobre um dos meus assuntos
preferidos hoje: AAA (Authentication,
Authorization e Accounting)!

Nosso objetivo é logar em um router via
SSH, com um usudrio do AD autenticando
no ISE e obter privilégio 15
automaticamente.

Relembrando:

O ebook anterior mostra o processo de
configurar o NAD (Router, Switch, etc.) no
ISE e como fazer a integracao entre o AD e
o ISE.

Bom, nesse momento, temos nosso router
configurado (servidor Radius) e o AD
integrado ao ISE. Repare na topologia
acima. Estamos configurando o R1.

Vamos aplicar as configuracdes de AAA no
roteador:



aaa authentication login SEMAUTENTIC
none
aaa authentication login ISE group ISE
aaa authorization exec ISE group ISE

O primeiro comando, cria um grupo de
autenticacao “sem autenticacao”.
SEMAUTENTIC é o nome que eu dei e
associei a um metodo ‘none’. Vamos
configurar esse método na line con do
router, para nao ficarmos presos “pra fora
do roteador caso algo dé errado.
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O segundo comando cria um grupo de
autenticacao “ISE” e associa ao grupo
“ISE”, que é o nome do servidor que eu
criei no artigo com o link acima. Os nomes
iguais foram preferéncia minha, ok? Eles
nao precisam ser iguais.

Agora que ja sabemos “quem” é a pessoa
que vai logar no router, veremos “o que”
ela pode fazer. Essa parte é bem simples e
menos granular do que usando o protocolo
TACACS.



Nds ja definimos os métodos de
autenticacao e autorizacao e apontamos
eles para o grupo de servidores Radius
chamado ISE. Agora, vamos linkar esses
métodos no acesso aos eqtos.

line con O
logging synchronous
login authentication SEMAUTENTIC

line vty 0 4
authorization exec ISE
login authentication ISE

transport input ssh

Repare na line vty que estou usando SSH.
Portanto, nao esqueca de gerar a chave rsa
com o comando:

crypto key generate rsa label MINHA-
CHAVE modulus 2048

Finalizamos a parte do router.

Vamos fazer um teste de autenticacgao
agora sem nenhuma configuracao adicional
no ISE. Veja o resultado:



Mitvrnik Divides

AP 100000 - PuTTY -0 x|

Olhando os logs do ISE:

O,O Obs: Pessoal, nao vou ficar repetindo os
menus ou como encontrar a informacao na
GUI do ISE. Esta tudo explicado nos outros
ebooks, ok?
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e Identity Services Engene

Overview
Event 5405 RADIUS Rsguest aitppad
Username UsERNAME ?
Endpaint Id
Endpoint Profile
Authentication Policy Detaull »» Default
Authorization Policy Detault

Authorization Result

Authentication Details

Source Timestamp

Received Timestamp

Palicy Server is2
Event 5405 RADIUS Request dropped
Failure Reason 4412 LA Nt TOUR i A tive CRELINY

O padrao do ISE, é procurar em todas as
bases de usuarios configuradas. Portanto,
ele procurou no AD, mas ndao encontrou
meu usuario ‘fernando’.

Vou entdo crid-lo agora no AD (feito!) e
também dentro do ISE, mas apontando a
senha para o ‘AD’. Isso me permitira
adicionar esse user dentro de um grupo do
proprio ISE.

Obs: Tem inumeras formas de fazer essas
associacdes, seja por grupo no AD, no ISE,

etc..

Reparem no “Password Type”:



Fazemos outro teste de autenticacao agora
e vejam o resultado:

£P 100010 - PuTTY

o By

Event 5300 Aarthersication succesded
Ussmname
Endpaint id

Endpaint Profile

AEERTCEEON Policy Dafaidt
Authorization Policy Diasfilt >> Basic_Authentic ated_Access
Authonzation Result PermitAccess




O usuario se autenticou com sucesso e
bateu nas politicas padrao de autenticacao
e autorizagao.
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Vamos agora fechar um pouco nossa
politica: Na autenticacao, permitiremos
apenas usuarios do AD e, caso eles sejam
membros do grupo AD-Admins (que
criaremos no ISE), irdao se logar e obter
privilégio 15 automaticamente (sem usar
senha de enable).

Especificando o AD como unica base de
usuarios para autenticacgao:

» Aumorzston oty (17

Criando grupo AD-Admins no ISE e
adicionando o usudario fernando.
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Vamos configurar um Authorization Profile
e, usando o atributo av-pair, setar o

privilégio (priv-lvl) 15:

Track Movermes

Panton ienty Tinting

* Common Tasks

Airascace Bl 2L hisme
ATA PN
KT Frodig Namg

P Locksp

v mdvanced Attributes Settings
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w Aitrdetes Delads
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Na politica de autorizagdo, criamos uma
nova regra e selecionamos esse profile
nela:

Ah, reparem na condicao “Identity-AD-
Admins”. Essa condicao fui eu que criei e
ela simplesmente checa se o usuario faz
parte do grupo AD-Admins que criamos
acima.

Selecionando a condicao “IdentityGroup
Name”, ao clicar no box abaixo, vocé

seleciona o grupo que vocé quer e pronto.

Veja como fica:

Conditions Stadio

Liaary [

E, finalmente, tudo pronto!

Vamos testar? Reparem no privilégio que o
usuario recebe ao se autenticar.



Endpeint Profile

Authenticaticn Policy Diefmudt Dt

Authorization Polcy

Authorization Rasult Pormithooess

Authentication identity Store AD

A politica de autenticacdo ainda € a
“Default”, mas ela s6 puxa usuarios do AD e
nao mais de todas as bases configuradas no
ISE.

A politica de autorizac¢ao € que a nos
criamos: Network Admins (AD), e entrega
privilégio 15 automaticamente para os
membros do grupo AD-Admins.



TACACS



Nosso objetivo € permitir que um usuario
se logue automaticamente com privilégio
15 mas, de forma granular, permitir apenas
alguns comandos especificos.

O primeiro passo € ativar o servigco no ISE.

b lsemeancs  Usgrsss b Basun f Mepmes 6 Aselcoss s Saseg

el Sl Poafiny Cosbrinen
omars -
FooN s e
# soren 900150
Mode Trew Idenisty Services Engine 136}
Fise STANDALOWE Mz Primary
e

£ Venameny

S Monaseing Node
e
¥ w Poloy Seeeon
| Grasis Sewmon Sevces
ncice Hods  Noce 0o e
Enatia Froftiey Senvce
Eratia Thoast Carere Nl Sz &
& Srae 50F Serwcs i
E S — BgemaEraat
[l Eraeteves somn arveels
a Eracie Parpes CwToy Sanece |

e |

Em seguida, nesse menu, temos uma visao
geral dos passos necessarios:
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Dwvice ABminiatraloes

Migrating from ACS (42, 5.5 558
fram

Enable Deployment for TACACS

Suttings

Primeiramente, vamos entao adicionar o
nosso network device (ja fizemos isso nos
outros ebooks):

= 100815
AMATACASE
— bR Gl L ‘@\@\ e
ﬂ ADIDNS - 10001 II
T B S 00
prov e

G & Loowery 43 Do “roen
o i 43 Dron "reen

Pronto! Vamos criar agora o command set
— grupo de comandos que iremos permitir
o usuario dar no router. Atente-se a
sintaxe, nao pode haver erros! Nao ha
checagem por parte do ISE.

cibersegurancacisco.com.br



Agora vamos criar o Profile. Repare nos
menus. A Unica informacao que vamos
colocar € o privilégio 15 automatico para o
usuario.

§ batwerk feess b Guesticomss 0 Tossles P EV0 ) Poolle b Postes | - DevesAomoavates b Passend

b Dbnien b i UNe ey G = Py Baasts Dok Aowa Piiey S48 Rasets  Saags
W TACACS Protias > TACACE Pesl_t
e TACACS Profile
» letwari Conditions tave | DRCAGHISWAD
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Dusergron
P
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TACALE Polias
Common Tasks
Corrwren Task Tpsa el r
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] —
e [ 5]

) E—
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e E—)

Feito isso, vamos editar a politica de
autenticacao padrdo para buscar o usuario
apenas no AD que configuramos no artigo
passado.
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17

oO Obs: Repare na estrutura de menu que se
trata de outra Policy Set. E uma base de
politicas diferente da utilizada pelo Radius.
No entanto, elas possuem o mesmo

formato.

»
» s
» s

Na politica de autorizagao, nds definimos o
Command Set que criamos, o Profile e, na
condigao, selecionei apenas o Network
Device com o nome “R2”. Ou seja, essa
condigdo nao se aplica a nenhum outro
eqto da rede, apenas a esse router em
especifico.



Testando:

Ao logar, o usuario fernando do AD, recebe
direto o prompt privilegiado, mas nao é
possivel entrar com o comando show
privilege, ja que ndo o permitimos no
command set que criamos acima.

22100011 - PUTTY

Veja abaixo os comandos que permitimos e
os que foram negados. Por ex: nao
permitimos o router ospf, mas permitimos
o router eigrp.

£ 100011 - PuTTY




Qto aos logs do TACACS, eles sao

consultados

nesse menu:

1222227%

] @ Sein O
-] @ Seein S
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° N e
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Um exemplo de log de comando autorizado:
e ————————————————

Dwerview
Fersamat Type
smau
Saaion Hey

Mg Tl

Basthorization Policy
Shadll e ofile
Misiched Comemand Fet

Coerrraned Feon Dot

Authorization Details
CGenerated T
Logged Tims:
Epoch Time (1)
15E Mo

M nage Tex!

Fu

BT T

Dot Arer it DAV AL D0 BODab]

Dowtauit i Acfhorzation, Rue1

Um exemplo de log de comando nao

autorizado:
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Logged Time T
Bt Tims: 54}
FSE Mode -
s nage Fent Faigesmeryr Commpes Auponizases feieg
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Por fim, mas igualmente importante a
config toda do router(também ja detalhada
nos ebooks anteriores):



aaa new-model
|

|
aaa group server tacacs+ ISE TACACS
server name ISE TACACS
!
aaa authentication login NOAUTH none
aaa authentication login ISE TACACS group ISE TACACS
aaa authorization config-commands
aaa authorization exec ISE TACACS group ISE TACACS
aaa authorization commands 1 ISE TACACS group
ISE TACACS
aaa authorization commands 15 ISE TACACS group
ISE_TACACS
aaa accounting exec ISE TACACS start-stop group
ISE TACACS
aaa accounting commands 15 ISE TACACS start-stop
group ISE TACACS
!
interface Ethernet0/1
ip address 10.0.0.11 255.255.255.0
!
tacacs server ISE TACACS
address ipv4 10.0.0.100
key ciscol23
!
line con O
logging synchronous
login authentication NOAUTH
line aux O
line vty 0 4
authorization commands 1 ISE TACACS
authorization commands 15 ISE TACACS
authorization exec ISE TACACS
login authentication ISE_ TACACS
transport input ssh



Importante destacar 3 comandos nessa
config:

aaa authorization config-commands

“Config-Commands” significa que o
network device precisa obter autorizagao
para comandos dados dentro do prompt de
configuracao (configure terminal)

aaa authorization commands 15
ISE_TACACS group ISE_TACACS

O “15” significa autorizacdo para comandos
de usuarios que possuem privilege level 15

aaa accounting commands 15 ISE TACACS
start-stop group ISE TACACS

E, finalmente, o accounting commands 15,
que ird logar cada comando no nivel de
privilégio 15.
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