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I DISCLAIMER

Esse material ndo tem qualquer relagao
oficial com a empresa CISCO. Ele foi criado
por um profissional que trabalha ha 20 anos
com os equipamentos e solug¢des do
fabricante.

A configuracdao mostrada ndao é uma
recomendacao. O autor nao se
responsabiliza por ma utiliza¢cdao do
material, que tem objetivo exclusivamente
educativo (use-o para testar e aprender a
ferramenta).

Esse ebook foi constituido a partir de
artigos publicados de 2019 a 2021 no blog
da TechRebels no medium.com pelo mesmo
autor.

A versao utilizada do Cisco ISE na época era
a 2.1, mas o conceito, telas e configuracao
continuam validas para as versdes atuais
3.X.



INTRODUCAO

Bom, pra quem nao conhece, o Cisco ISE
(Identity Services Engine) é o software de
gestao de politicas e identidades da Cisco.
Com ele:

Vocé centraliza e unifica o controle de

acesso seguro a sua rede

e O ISE é o software central — onde todas
as bases de usuario interna ou externa
(AD por exemplo) — que ird permitir e
controlar todo o acesso a sua rede.
Além disso, todas as politicas de
autenticacao, autorizagcao e accounting,
também serdo definidas nele. O que tal
usuario, ou grupo, pode acessar e o
quanto ele consegue fazer, além de
logar cada acgao, sera definido no Cisco
ISE.

Aumenta a visibilidade e identificacao de
dispositivos
e Através de varios tipos de probes

diferentes, o ISE é capaz de identificar o
sistema operacional de cada endpoint,
seja computadores pessoais,
smartphones, dispositivos como
impressoras e inumeros outros. Essa
identificagao automatica permitira que
vocé construa regras baseadas também
no tipo de dispositivo da sua rede.




Permite implementar rede Guest e BYOD

* Geréncia centralizada dos usuarios
guest da sua rede, permitindo self-
register (registro proprio) integrado com
Facebook e Linkedin, através de sponsor
(quando uma pessoa da empresa precisa
autorizar a criagcao da conta) ou
simplesmente entrando com um usuario
e senha previamente criados.

Aumenta a seguranca da rede

* Permite que access-lists de firewall por
exemplo sejam criadas nao utilizando
um IP de origem e destino, mas pessoas,
usuarios da rede. Além disso, regras de
postura, verificando patches de
atualizacdo do Sistema Operacional,
versao de base do AV e muitos outros
irdao aumentar a seguranca do seu
ambiente.
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VERSOES

Além dos appliances SNS e das versdes
Small, Medium e Large de VMs, a Cisco
disponibiliza para trial e PoC uma versao
mini do ISE que vem com os 3 tipos de
licencas habilitadas para até 100
endpoints. Essa licenca tem duracao de 90
dias, o que é um excelente tempo pra
treinar ou mostrar o valor da ferramenta
nos clientes ou na sua empresa.

A partir da versdo 2.2 (no momento que
escrevo esse artigo a versao 2.7 acabou de
ser lancada) é necessario 8 GB de RAM para
subir o ISE Evaluation. Como meu modesto
notebook possui apenas essa quantidade
de memodria, vamos mostrar a versao 2.1,
que necessita de apenas 4Gb de RAM e que
para os recursos e funcionalidades que
falaremos é suficiente.

A diferenca a partir da versdo 2.2 é de uma
nova interface grafica para o set de
politicas. Ela estda bem mais moderna, limpa
e objetiva. Se vocé aprender com essa
interface da 2.1, que ndo é nada ruim, nao
terda nenhuma dificuldade em se adaptar as
novas telas



INSTALACAO

Faca o download do .ova (no nosso caso o
ISE mini) direto do site da Cisco
(cisco.com/go/download) e importe esse
arquivo no seu VMware Workstation por
exemplo. Apds ligar a maquina, o primeiro
passo € digitar setup no lugar do nome do
usuario (o usuario padrdao admin sera
criado e sua senha definida durante esse
processo).

Nesse setup inicial iremos fazer as
configuracbes basicas como em qualquer
dispositivo de rede: IP, mascara, gateway,
NTP, DNS e etc. Apds isso, e a senha do
usuario admin definida, o ISE ira fazer
alguns testes de leitura e escrita de disco e
memoria (Que mesmo nao atendido 100%
pode ser usado nessa versao Evaluation), e
vai comecgar a criar a base de dados. Esse
processo é que costuma demorar um
pouco mais de tempo.
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Finalizado, teremos um prompt de login,
onde, apos se logar, vocé podera ver toda
essa configuracao inicial com o bom e
velho comando show running-config.

Dica: Existe um usudrio admin para se
logar na CLI e um usudrio admin (sdo
iguais mesmo) pra se logar na GUI. As
senhas desses usudrios podem ser
diferentes, e a da GUI expira (por padrdéo,
mas pode ser alterado), entédo é comum
que os administradores fagam confusado,
tentando se logar na CLI usando uma
senha da GUI, ou achando que é o mesmo
usudrio.

Caso precise, altere a senha do admin da
GUIl com o comando: application reset-
passwd ise admin

E, se preciso, altere a senha do admin da
CLI com o comando: password

Caso perca o acesso via CLI, sera
necessario bootar com a ISO do ISE e
seguir com a recuperacao da senha. Aqui
tem um doc bem explicativo do processo:
https://www.cisco.com/c/en/us/support/do
cs/security/identity-services-
engine/200568-1SE-Password-Recovery-
Mechanisms.pdf



https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200568-ISE-Password-Recovery-Mechanisms.pdf
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200568-ISE-Password-Recovery-Mechanisms.pdf
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200568-ISE-Password-Recovery-Mechanisms.pdf
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/200568-ISE-Password-Recovery-Mechanisms.pdf

Além disso, um outro comando muito util é
o show application status ise, que ira
mostrar o status de cada um dos processos
do ISE. Veja a seguir:

show application status ise



TOUR PELA GUI

Concluido isso, todo o restante é feito via
interface grafica. Vamos entao iniciar
nosso tour pelas telas e funcionalidades.

Ao se logar, vocé verda a aba Summary, com
informacdes do servidor, de autenticacao,
BYOD, alarmes, processos do sistema,
dispositivos de rede, e etc.

Summary

Na sequéncia, vamos para o menu
Administration e Deployment. E aqui que
sera configurado o ISE primario e
secundario para alta disponibilidade
“manual” em ativo/passivo ou ainda
acrescentando um health node e fazendo
uma alta disponibilidade automatica.



Vocé também podera definir aqui se o ISE
ira rodar em modo standalone ou nao,
apontar os diversos PSNs (nds de politica)
que normalmente ficam espalhados em
sites diferentes, e etc.

E nessa aba também que vocé habilita
alguns servicos que nao vém configurados
por padrdao, como o TrustSec, pxGrid,
TACACSH+, etc.

Deployment — imagem 1

Ainda em Deployment, a segunda aba
permite selecionarmos quais meios o ISE
ird usar para fazer o Profiling, ou seja
identificar e categorizar os dispositivos.
Caso nao haja probes suficientes
habilitadas (ndo quer dizer que vocé deva
ticar todas), uma maquina Windows 7 por
exemplo seria identificada apenas como
Intel-based device.

Essas probes abaixo vém por padrao, caso
nao utilize, elas podem ser desabilitadas.
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Deployment — imagem 2

A préxima aba mostra os detalhes do
licenciamento. Existem duas formas
possiveis: pelo smart licensing ou
traditional licensing (o bom e velho PAK da
Cisco).

Repare nos detalhes do licenciamento das
licencas Base, Plus e Apex para 100
endpoints com duracao de 90 dias. Tudo
100% habilitado pra vocé testar e treinar!
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Licensing

O ISE também pode ser utilizado como uma
CA. Como ele normalmente é configurado
em HA, pode ser uma boa alternativa para
as empresas que ainda nao possuem uma
CA.

Caso vocé precise instalar um certificado
valido, € também nessa secdo que sera
feito. No momento da importagcao do
certificado (apds gerar o CSR), ird aparecer
uma janela para vocé escolher se esse
certificado é para um portal guest, portal
de administracdo do préprio ISE, entre
outras.



Certificates

E para concluir esse primeiro artigo, a aba
Maintenance permite a instalacao dos
patches, que também sao baixados
diretamente do site da Cisco e feito upload
direto para o ISE. A instalacao ¢ bem
simples e é dessa forma que vocé mantera
seu software operando sem
vulnerabilidades e nas melhores condigdes.

A opcao de Repository, permite a
configuracdo de um repositério de
software onde ficara um arquivo que sera
utilizado para o upgrade do ISE. Esse
repositorio pode ser uma unidade de
CDROM, HTTP, HTTPS, SFTP, DISK LOCAL,
etc.



PARTE 2



Before 802.1X Authentication After 802.1X Authentication

i e

802.1x Authentication

Comecando pela tela Administration >
System > Admin Access e aba Password
Policy: Aqui fazemos a configuracao da
politica de senha e autenticacao de
usuarios da GUl e da CLI — usuarios de
acesso administrativo ao software ISE.

Repare nas possibilidades: tamanho
minimo de senha, histdrico, requisito
minimo de complexidade, bloqueio apds
tentativas incorretas, e etc.

Politicas de senhas de usudrios de acesso administrativo

cibersegurancacisco.com.br



Nessa mesma tela, em Authorization, temos
uma otima granularidade para definir o que
cada usudrio administrativo pode ou nao
fazer. Acesso a menus especificos,
permissao para criar outros usuarios e etc.

Essa possibilidade € bem util caso
tenhamos varios admins olhando pro ISE.
Teriamos entdo um grupo Help Desk com
possibilidade de read-only, um grupo
Operadores, com permissao de
troubleshooting ou review basico de
autenticacao, e um grupo Admin, que
poderia criar e adicionar devices e novas
regras — esses sao apenas exemplos de
possibilidades.

Politicas de autorizagdo para usudrios administrativos

Administration > Identity Management.
Aqui ja comecaremos a falar dos usuarios
de rede, ou seja, usuarios que serao
utilizados para acesso a recursos da rede
(seja Internet, servidores especificos, etc.),
via protocolo RADIUS ou TACACS+.



Usudrios de acesso a rede

Abaixo, faremos a criagdao de um usuario
como exemplo. Dois pontos de destaque
nesse processo:

e Em Password Type, podemos utilizar
uma senha que sera armazenada na base
de dados do ISE ou em uma base
externa, como um Microsoft Active
Directory (é necessario integragcao
antes, mostraremos em artigos futuros
ok?).

e E mais pra baixo, podemos adicionar
esse usuario em grupos, que sao criados
na aba seguinte.

Criagdo de usudrios de rede
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Usudrios de acesso a rede

Aqui vemos dois tipos de grupos: usuarios
e endpoints. Isso porque o ISE autentica
nao s6 usuarios como também dispositivos.

Esses dispositivos podem ser criados
manualmente ou automaticamente, através
da funcionalidade de Profiling que
comentamos no artigo anterior (link). Dessa
forma, como o ISE pode identificar
iPhones, maquinas Windows 7, Linux,
Smartphone Samsung, impressoras HP
entre outros, podemos criar regras
permitindo que apenas um tipo de
equipamento acesse determinado recurso
na rede. Granularidade total!

Grupos de Identidade — Endpoints e Usudrios

cibersegurancacisco.com.br



A préxima tela External identity Sources, é
onde configuramos a integracao de uma
base de usuarios externa com o ISE. Em
destaque o Active Directory que € o mais
usual.

Bases de usudrios externas

A préxima tela é a Identity Sources
Sequences que trataremos mais pra frente,
e a ultima é a Settings, bem parecida com a
tela que falamos no inicio do artigo. Aqui,
noés definiremos a politica de usuarios para
acesso aos recursos da rede, diferente do
acesso administrativo ao ISE que falamos
acima.

Politica de senha de usudrios de rede

cibersegurancacisco.com.br



Bom, agora que ja temos um usuario e um
grupo no ISE, vamos configurar o NAD
(Network Access Device). O dispositivo que
ird consultar o ISE para confirmar a
autenticacao e aplicar a politica de
autorizagéao.

Metwork Access Denice

-2 7

10.1.1. 100 10.1.1.10
DHCP Secor

(=]

Topologia de rede simples

Aqui estamos so tratando da criacao do
NAD, o processo todo de autenticagao sera
no proximo artigo blz?

Vamos adicionar entdo nome, IP, e senha
do RADIUS.

Adicionando um dispositivo



Na lista, ele ird aparecer dessa forma:
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Lista de dispositivos criados

Os NADs também podem ser alocados em
grupos, seja por tipo ou localizacao.
Planejar é fundamental para a organizagao
da rede.

Organizando os dispositivos

E, finalmente, vamos pra tela Policy aba
Authentication.

Esse é o padrao do ISE nessa versao.

A primeira regra é de MAB — Mac
Authentication Bypass, que autentica o
MAC Address, ou seja, estamos falando de
camada 2.

Traduzindo a regra, significa: SE a
autenticacao for para MAC Address
cabeada (wired) ou wireless, em protocolos
permitidos na regra padrao de nome
Default Network Access — falaremos mais
para frente dela — e, caso esse dispositivo
(notebook, celular, etc.) estiver criado na
base do ISE, ai ele passara para a proxima
etapa: Autorizacao.

cibersegurancacisco.com.br



Politica padréo de autenticagdo

Agora que ja sabemos que o usuario foi
autenticado com sucesso, vamos definir O
QUE ELE PODE FAZER. Essa configuracgao é
feita na tela Authorization.

Abaixo, as regras padrédo do ISE nessa
versao 2.1.

Politica padréo de autorizagdo

cibersegurancacisco.com.br
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